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Kontaktoplysninger pa leverander ("databehandleren™)

Navn pa databehandlingsvirksomhed: SYNLAB Medical Digital Services A/S

Navn pa system eller tjieneste: WebReq

Den "dataansvarlige" refererer til den praktiserende lzege.



GENERELLE TILSYNSSP@RGSMAL:

Kromann Reumert kommentar

Konklusion
Konklusionen pa tilsynet er falgende:

Tilsynet vedrgrende SYNLAB, baseret pa ISAE 3000 Type 2-erklaering fra december 2024, fremsendt af SYN-
LAB, efterfelgende betegnet "Rapporten”, samt "Databehandleraftale vedrgrende brug af WebReq", efterfal-
gende betegnet "DPA".

Der er ikke konstateret forhold, der giver anledning til vaesentlige bemaerkninger.

Det bemeerkes dog (se afsnit F i dette skema), at det i DPA'ens s. 11 og 12, angives, at det for praktiserende
specialleeger geelder, at PRO-data videregives til kliniske kvalitetsdatabaser, der er godkendt af Sundhedsdata-
styrelsen, hvor det er relevant. PLO har angivet, at videregivelsen til sundhed.dk felger af PLO’s instruks, og
at alle klinikker under PLO’s overenskomst er forpligtet til at videregive disse oplysninger til Sundhed.dk. Dette
giver derfor ikke anledning til bemeaerkninger.

Endvidere fremgar det af DPA’en med SYNLAB, at der opkreeves betaling for audit-relaterede forespgrgsler.
Det ma derfor forventes, at dette ogsa vil veere geeldende ved eventuel henvendelse angaende ovenstaende.

Afsnit A

Databehandlerens lokationer samt typen af personoplys-

ninger

Oplys venligst adresse(r), herunder fysiske beliggenheder,
hvor databehandleren modtager, lagrer, tilgar og/eller pa an-
den made behandler personoplysninger pa vegne af den da-
taansvarlige.

Kromann Reumert kommentar

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion: OK.

DPA: Odeons Kvarter 19, 2. tv, 5000 Odense, s. 1
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Vejledning: Denne liste skal indeholde en beskrivelse af, hvil-
ken type databehandling, der foregar pa hver adresse.

Hvis databehandleren behandler personoplysninger uden for
EU/EDS, skal listen ogsa indeholde overferselsgrundlag,
overfarselshyppighed og varighed af overfarslen.

Beskrivelse af de kategorier af personoplysninger, der be-
handles pa lokationen.

Afsnit B

Underdatabehandlere/underleverandorers lokationer
Bruger | underdatabehandlere (underleverandegrer til at be-
handle data f.eks. via fiernadgang, mirroring, back-up eller
anden type af behandling)?
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Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
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Hvis dette er tilfeeldet, angiv venligst:

(i) navn og adresse for hver underdatabehandler (og
deres eventuelle underdatabehandlere) og deres be-
handling

(i) typen af personoplysninger, som de behandler, og til
hvilke formal

(iii) hvis underdatabehandleren behandler den dataan-

svarliges personoplysninger i lande uden for
EU/EQS, hvad er sa retsgrundlaget for overfgrslen?

Vejledning: Datatilsynet kraever, at den dataansvarlige kan le-
vere en fuld liste over underdatabehandlere (i hele databe-
handlerkaeden), og dette er ogsa et indirekte krav i henhold til
artikel 30 i GDPR.

Har | tredjepartsleverandgrer involveret i databehandlingen,
der ikke er naevnt ovenfor?

Hvis ja, angiv dem venligst her.

Hvis ja, bedes | angive, hvorvidt databehandleren deler den
dataansvarliges personoplysninger med (f.eks. via "kigge-ad-
gang") databehandlerens associerede selskaber, dattersel-
skaber eller andre lignende enheder, som ikke er identifice-
ret/opfart som underdatabehandler?

Hvis ja, angiv venligst, hvilke personoplysninger der deles, og
hvorfor enheden ikke er opfart som underdatabehandler.
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Vejledning: Der kan vaere leverandworer, som ikke har en da-
tabeskyttelsesretlig rolle, men som alligevel vil veere underda-
tabehandlere.

Har databehandleren en procedure for screening af sine un-
derdatabehandlere med henblik pa at sikre, at underdatabe-
handlerne ogsa vil kunne overholde de stillede databeskyttel-
seskrav?

Hvordan sikrer | jer, at de underdatabehandlere, | bruger til at
levere services, har tilstreekkelige sikkerhedsforanstaltninger
(f.eks. ved egne eller eksterne tilsyn)?

Hvordan og hvor ofte fares der tilsyn med underdatabehand-
lere? (beskriv metode for tilsyn samt hyppighed)
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Afsnit C Tilfredsstillende

Gul: Kravet efterleves i et vist omfang
Politikker og procedurer Utilfredsstillende
Har | implementeret politik(ker) for behandling af personoplys- | Delkonklusion: OK.
ninger? Huvis ja, er alle medarbejdere, der behandler den da-
taansvarliges personoplysninger, bekendt med disse? DPA: s. 14, Bilag C.2.2.

Rapport: s. 21-22, kontrolmal C:

“Inspiceret, at der foreligger en informationssikkerhedspolitik...”

Har | procedurer og tekniske foranstaltninger pa plads, der Delkonklusion: OK.
goer det muligt for databehandleren at hjaelpe den dataansvar-
lige med at besvare anmodninger fra registrerede om brug af | DPA: s. 7, pkt. 9 og s. 15, Bilag C.3.
registreredes rettigheder?
Rapport: s. 13, s. 28, kontrolmal H:

“Vi har ikke ved vores test konstateret vaesentlige afvigelser.”
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Afsnit D Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Personer Utilfredsstillende
Far medarbejdere, der handterer den dataansvarliges per- Delkonklusion: OK.
sonoplysninger, lgbende traening i handtering af personoplys-
ninger (f.eks. gennem kurser eller e-learning om GDPR)? DPA: s. 14, Bilag C.2.2:

"Alle ansatte hos databehandleren modtager den tilstreekkelige uddannelse og instruktioner..."

Rapport: s. 22, kontrolmal C:
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Er medarbejdere, der handterer den dataansvarliges person-
oplysninger, bekendt med de sikkerhedskrav, der er aftalt i
databehandleraftalen?

Er medarbejderne uddannet i at handtere sikkerhedsrisici og
reagere pa dem, f.eks. risici ved phishing-angreb?

Har de medarbejdere, der behandler personoplysninger, un-
derskrevet en fortrolighedsaftale (f.eks. via en klausul i an-
saettelseskontrakten) eller er de underlagt en lovbestemt
tavshedspligt?

Afsnit E Kromann Reumert kommentar

Sikkerhedsbrud Tilfredsstillende
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Gul: Kravet efterleves i et vist omfang
Utilfredsstillende

Farer | en log over sikkerhedsbrud?

Vejledning: Den dataansvarlige er forpligtet til at fgre log over
sikkerhedsbrud for at kunne opfylde sin forpligtelse. Derfor
skal databehandleren tilsvarende fgre en s&dan log.

Har | som databehandler inden for de seneste 24 maneder
veeret forpligtet til at bistd en dataansvarlig med at anmelde
brud pa persondatasikkerheden til en tilsynsmyndighed eller
til de registrerede?

(Hvis ja, uddyb venligst: 1) antallet af anmeldte sikkerheds-
brud, 2) om de pageeldende sikkerhedsbrud er anmeldt til Da-
tatilsynet og til de registrerede, 3) arsagen til og karakteren af
de pageeldende sikkerhedsbrud, og 4) hvad der er gjort for at
forhindre, at lignende sikkerhedsbrud sker igen)

Har | processer pa plads til at opdage sikkerhedsbrud og
overvage unormal netveerksaktivitet?

Har | processer pa plads til at sikre, at medarbejderne er op-
meerksomme pa, hvad der udger et sikkerhedsbrud, og hvor-
dan det skal handteres?
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Har | en procedure, der sikrer, at den dataansvarlige under-
rettes uden ungdig forsinkelse i tilfeelde af brud pa personda-
tasikkerheden?

Afsnit F Kromann Reumert kommentar

Brug af personoplysninger til egne formal Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende

Kan | bekraefte, at databehandleren (eller dennes underdata-
behandlere) ikke behandler den dataansvarliges personoplys-
ninger til egne formal (f.eks. forretningsmaessige formal som
udvikling og forbedring af produkter, markedsferingsformal
mv.)

Hvis databehandleren (eller en af dennes underdatabehand-
lere) behandler den dataansvarliges personoplysninger il
egne formal, bedes du angive formalene, og hvilke personop-
lysninger der behandles for at opna formalet.

Vejledning: For at undga tvivl henviser den dataansvarliges
personoplysninger til alle personoplysninger, der behandles
af databehandleren i henhold til databeskyttelsesforordnin-
gen. Det inkluderer f.eks. journaloplysninger, der opbevares
af databehandleren, men ogsa data, der er afledt af den data-
ansvarliges behandlingsaktiviteter (metadata) osv.
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Afsnit G

@vrig bistand til den dataansvarlige

Har databehandleren etableret procedurer for eventuel bi-
stand til den dataansvarlige til handtering af anmodninger om
registreredes rettigheder i henhold til databeskyttelsesforord-
ningens kapitel 111?

Kromann Reumert kommentar
Tilfredsstillende
Gul: Kravet efterleves i et vist omfang

Utilfredsstillende
Delkonklusion: OK.

DPA: s. 7, pkt. 9 og s. 15, Bilag C.3.

Rapport: s. 13, s. 28, kontrolmal H.
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2. SIKKERHEDSSP@RGSMAL:
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Afsnit 1

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Certificeringer Utilfredsstillende
Efterlever databehandleren principperne i ISO 27001 eller en
anden i gvrigt anerkendt standard indenfor IT-drift? (uddyb).

Hvis ja, vedheeft venligst seneste certificering ved fremsen-
delse af udfyldt spgrgeskema.

Far | udarbejdet revisorerkleeringer, der dokumenterer jeres
efterlevelse af GDPR og/eller databehandleraftalen?

Hvis ja, vedhaeft venligst seneste erkleering ved fremsendelse
af udfyldt spgrgeskema.
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Afsnit 2

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Netvaerkssikkerhed og operationel sikkerhed Utilfredsstillende
Har | en proces, der sikrer, at alle eendringer og opdateringer
af hardware og/eller software testes og godkendes, inden de
implementeres?

Har | sikkerhedsforanstaltninger til at forhindre uautoriseret
adgang (f.eks. netveerksfirewalls)?
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Har | sikkerhedsforanstaltninger til at forhindre ondsindet
kode (f.eks. antivirussoftware)?

Har | implementeret andre sikkerhedsforanstaltninger til at
begraense risikoen for hacking og uautoriseret adgang?

Genererer jeres IT-systemer logfiler i det omfang, det er nad-
vendigt for at overvage, analysere, efterforske og rapportere
ulovlige, uautoriserede eller upassende aktiviteter?

Transmitteres datakommunikation mellem brugere og syste-
met, samt mellem forskellige systemer via offentlige netveerk?
Hvis ja, beskyttes kommunikationen mod uautoriseret aflyt-
ning eller manipulation, f.eks. gennem kryptering?
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Hvis der sker eendring af de anvendte sikkerhedsforanstalt-
ninger, der er relevante for behandlingen af den dataansvarli-
ges personoplysninger, vil disse aendringer i sa fald blive log-
get og dokumenteret?

Anvender databehandleren testmiljger? Hvis ja; hvordan sik-
res det, at disse miljger er tilstraekkeligt afgreenset og sikret
mod uautoriseret adgang?
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Afsnit 3 Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Fysisk sikkerhed Utilfredsstillende
Hvordan sikrer | jeres fysiske lokaliteter, servere mv. mod Delkonklusion: OK.
uautoriseret fysisk adgang? (f.eks. lase eller andre fysiske
sikkerhedskontroller til dare og vinduer)? DPA: s. 14, Bilag C.2.6:
"Fysisk sikring."

Rapport: s. 15, Bilag C.2.6 og C.2.5.
Har | interne sikkerhedsprocedurer, der ved fiernelse, afhaen- | Delkonklusion: OK.

delse eller genbrug af hardware sikrer, at den dataansvarli-
ges personoplysninger ikke kompromitteres? DPA: s. 15, Bilag C.2.6.

Rapport: Rapporten bekraefter, at der er procedurer for fysisk adgang og sikring, men nzevner ikke eksplicit
procedurer for kassation/genbrug af hardware. s. 20, kontrolmal B

“Der er etableret fysisk adgangssikkerhed, saledes at kun autoriserede personer kan opna fysisk adgang til lo-
kaler og datacentre, hvori der opbevares og behandles personoplysninger. Inspiceret, at der foreligger formali-
serede procedurer, der sikrer, at kun autoriserede personer kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger. Inspiceret dokumentation for, at kun autoriserede perso-
ner har haft fysisk adgang til lokaler og datacentre, hvori der opbevares og behandles personoplysninger, i er-
klaeringsperioden. Vi har ikke ved vores test konstateret vaesentlige afvigelser.”
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Afsnit 4 Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Backup og gendannelse Utilfredsstillende

SIDE 15



Foretages der backup af personoplysninger?

Foretages der tekniske tests af backup?

Hvor ofte foretages backup?

Er backup krypteret? (hvis ja, uddyb krypteringen)

Opbevares sikkerhedskopien fysisk et andet sted end produk-
tionsserveren?
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Har | systemer og procedurer til minimering af afbrydelser
som felge af tab eller systemfejl (f.eks. backup pa et sikkert
sted og gendannelsessystemer)?

Har | en plan for driftskontinuitet og systemgendannelse i til-
feelde af en stgrre katastrofe? Har planen vaeret afpravet og
evalueret inden for de seneste 12 maneder?

Afsnit 5

Adgangskontrol
Bruger | adgangskontrol til at sikre, at kun relevante medar-
bejdere har adgang til de behandlede personoplysninger?
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Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
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Er adgang (fysisk og enhver anden slags) til personoplysnin-
ger og systemer, hvori der behandles personoplysninger, be-
greenset til medarbejdere, der har et arbejdsrelateret behov
for at fa adgang til personoplysningerne og systemerne?

Logger | adgang til systemer, hvor personoplysninger be-
handles, saledes at | (efter anmodning herom) kan afgive er-
kleering til den dataansvarlige om, hvilke personer der har
haft adgang til personoplysningerne pa vegne af databehand-
leren?

Har medarbejdere personlige adgangskoder til brug af udstyr,

hvorfra der kan opnas adgang til personoplysninger (herun-

der fysiske medier som f.eks. computer og USB-stik)? Hvis

ja, uddyb venligst falgende:

1) /AEndres adgangskoderne lgbende?

2) Eradgangskoderne unikke og er genbrug af dem ikke
muligt inden for en foruddefineret periode?

3) Instrueres medarbejderne i at holde adgangskoder sikre?

Hvis der anvendes hjemmekontorer, er der passende foran-
staltninger til at beskytte oplysningerne, f.eks. VPN-adgang
og multifaktor-godkendelse?

Logges afviste adgangsforsgg?

Hvis ja: Hvis der inden for en periode pa 24 timer er registre-
ret hgjst 3 p&-hinanden-fglgende afviste adgangsforsag fra
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samme bruger, sker der sa blokering for yderligere forsag
indtil arsagen er klarlagt og dokumenteret?

Har | procedurer til at sikre fiernelse af adgang til personop-
lysninger, nar arbejdsopgaverne for en medarbejder eller en
underdatabehandler eendrer sig, eller nar de fratreeder?
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Afsnit 6 Tilfredsstillende

Gul: Kravet efterleves i et vist omfang
Logning Utilfredsstillende
Foretages der maskinel logning af alle anvendelser af per-
sonoplysninger? Hvis ja: hvilke oplysninger logges?

Hvor lzenge opbevares logs?
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Afsnit 7

Kryptering
Er enheder (f.eks. PC, USB-drev, telefoner, tablets), der bru-
ges til at behandle personoplysninger, krypterede?

Er data i systemet krypteret i hvile? (bade backups og live
data)

Er data i systemet end-to-end krypteret i transit?
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Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
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Afsnit 8 Tilfredsstillende

Gul: Kravet efterleves i et vist omfang
Sletning Utilfredsstillende
Understgttes sletning i systemet? Hvis ja, uddyb venligst om
der f.eks. kan opsaettes automatisk sletning, og om den data-
ansvarlige selv kan foretage sletning i systemet?

Ved et eventuelt opher af databehandlerrelationen, vil | s&
teknisk veere i stand til at slette eller tilbagelevere de behand-
lede personoplysninger?
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3. OVERFORSEL AF PERSONOPLYSNINGER TIL TREDJELANDE (LANDE UDEN FOR EU/E@S)
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Afsnit (i) Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Tredjelandsoverforsler Utilfredsstillende
Overfgrer | (enten direkte eller via en underdatabehandler) Delkonklusion: OK.
den dataansvarliges personoplysninger til et land uden for
EU/E@S? DPA: Der er ingen overfgrsler til tredjelande, jf. s. 16, Bilag C.6.

Vejledning: Overfgrsel skal forstas bredt, og omfatter f.eks. Rapport: s. 27, kontrolmal G.
ogsa tilfeelde, hvor oplysningerne opbevares i EU, men kan
tilgas af f.eks. en supportmedarbejder i et tredjeland.
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