IKROMANN
REUMERT

TILSYNSRAPPORT 2026

Kontaktoplysninger pa leverander ("databehandle-

ren
Navn pa databehandlingsvirksomhed: Trifork Digital Health A/S (Trifork)
Adresse og land for leverandgren: Aaboulevarden 13. 8000 Aarhus C

Navn pa den person hos databehandleren, der udfylder Anders Bay-Smidt
denne formular:

Stillingsbetegnelse: Co-Business Unit Lead

E-mailadresse: Aby@trifork.com

Dato for udfyldelse af dette skema: 18/06-2025

Navn pa system eller tjeneste: Min Laege App, Kontakt Laege app og Virtuelle Ventevaerelse. Bemeerk, at vi ved dette tilsyn kun har fokuseret pa ydel-
serne ” Min Leege App” og "Virtuelt ventevaerelse Web-App” samt den tilharende underdatabehandleraftale (se neden-
for).

Den "dataansvarlige" refererer til den praktiserende leege.


mailto:Aby@trifork.com

1. KONKLUSION

Kromann Reumert kommentar

Konklusion

Konklusionen pa tilsynet er falgende: Tilsynet vedrgrende Trifork tager udgangspunkt i den tilsendte aftale “Underdatabehandleraftale” af PLO den
15. april 2026 (herefter benaevnt DPA'en) mellem PLSP og Trifork (herefter benaevnt databehandleren), samt
de besvarelser, som databehandleren har fremsendt til Kromann Reumert den 23. juni 2025 (se under Svar
nedenfor).

Dataansvarsforholdet er efter vores forstaelse som falger: Klinikkerne (dataansvarlig) > Systemhusene (data-
behandler)> PLSP (underdatabehandler) = Trifork (underdatabehandler) for tienesterne “Min Laege App” og

“Virtuelt ventevaerelse Web-app”, som er de ydelser, vi har valgt at fokusere pa. Bemeerk, at databehandleren

har oplyst flere ydelser, men tilsynet omfatter udelukkende disse to og dertilhgrende DPA.

Der er ikke konstateret forhold, der giver anledning til vaesentlige bemeerkninger.

2. GENERELLE TILSYNSSP@RGSMAL:

Afsnit A

Databehandlerens lokationer

Oplys venligst adresse(r), herunder fysiske beliggenheder, hvor databe-
handleren modtager, lagrer, tilgar og/eller pa anden made behandler
personoplysninger pa vegne af den dataansvarlige

Vejledning: Denne liste skal indeholde en beskrivelse af hvilken type
databehandlingen der foregér péa hver adresse, samt en beskrivelse af
de kategorier af personoplysninger, der behandles pa lokationen.

Vi behandler data hos Trifork
Digital Health A/S — Aaboule-
varden 13, 8000 Aarhus C.
Data hostes hos underdatabe-
handlere jf. naeste punkt

KR kommentarer

Tilfredsstillende

Gul: Kravet efterleves i et vist omfang

Utilfredsstillende
Delkonklusion:
OK. Fremgar af side 1 i DPA'en. | DPA'en star angivet "Trifork Public A/S",
mens Trifork har angivet navnet "Trifork Digital Health A/S". Det tyder pa, at
der er tale om en navneaendring og ikke et skift af juridisk enhed. Vi anbe-
faler, at | falger op over for Trifork og eventuelt far opdateret DPA'en, sa
det korrekte enhedsnavn/CVR fremgar.
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Hvis databehandleren behandler personoplysninger uden for EU/E@S,
skal listen ogsé indeholde overfgrselsgrundlag, overfarselshyppighed
og varighed af overfgrslen.

Afsnit B

Underdatabehandlere/underleverandorers lokationer
Bruger | underdatabehandlere (underleverandgrer til at behandle data

Data hostes hos underdatabe-

Yderligere oplysninger
(Uddyb venligst)

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist
omfang

Utilfredsstillende
Delkonklusion:

f.eks. via fiernadgang, mirroring, back-up eller anden type af behand- handlere. OK. Dette er i overensstemmelse
ling)? med DPA'ens Bilag A, pkt. 3.2, der
angiver Netic A/S som godkendt un-
derdatabehandler til drift og hosting.
Hvis dette er tilfeeldet, angiv venligst Min Lzaege For alle 3 Igsninger: Delkonklusion:
(i) navn og adresse for hver underdatabehandler (og deres even- e Netic A/S For de to ydelser omfattet af tilsynet
tuelle underdatabehandlere) og deres behandling . . . S " "
(il typen af personoplysninger, som de behandler, og til hvilke for- Alfred Nobels Vej 27 . Almlndellge personoplys- ("Min Leege App" og "Virtuelt vente-
mal 9220 Aalborg @ ninger veerelse Web-App") er der overens-
(iii) hvis underdatabehandleren behandler den dataansvarliges per- o Borgerens navn stemmelse mellem DPA'ens Bilag

sonoplysninger i lande uden for EU/EQS, hvad er sa retsgrund-
laget for overfarslen?

Vejledning: Datatilsynet kreever, at den dataansvarlige kan levere en
fuld liste over underdatabehandlere (i hele databehandlerkaeden), og
dette er ogsa et indirekte krav i henhold til artikel 30 i GDPR.

Kontakt Laege

Netic A/S

Alfred Nobels Vej 27
9220 Aalborg @
Datagruppen Multi-
med A/S

o Kommunale med-
arbejderes AD
e Fglsomme personoplysnin-
ger, jf. Databeskyttelses-
forordningens artikel 9:
o Racemaessig eller
etnisk oprindelse
o Politisk overbevis-

Storhaven 12 ning
7100 Vejle o Religigs overbe-
visning

A, pkt. 3 og Triforks svar vedrg-
rende underdatabehandlere. Netic
A/S er den eneste underdatabe-
handler for begge ydelser, hvilket
stemmer overens med det aftalte i
DPA'en.
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Virtuelle Venteveaerelse
e Netic A/S
Alfred Nobels Vej 27
9220 Aalborg @

Filosofisk overbe-
visning
Fagforenings-
maessige tilhgrs-
forhold
Helbredsoplysnin-
ger, herunder
misbrug af medi-
cin, narkotika, al-
kohol m.v.

En fysisk persons
seksuelle forhold
eller seksuelle ori-
entering

Oplysninger om cpr-num-
mer, jf. Databeskyttelseslo-
vens § 11:

@)

CPR-numre

Har | tredjepartsleverandgrer involveret i databehandlingen, der ikke er
naevnt ovenfor?

Hvis ja, angiv dem venligst her.

Hvis ja, bedes i angive, hvorvidt databehandleren deler den dataan-
svarliges personoplysninger med (f.eks. via "kigge-adgang") databe-
handlerens associerede selskaber, datterselskaber eller andre lignende
enheder, som ikke er identificeret/opfart som underdatabehandler?

Hvis ja, angiv venligst, hvilke personoplysninger der deles, og hvorfor
enheden ikke er opfert som underdatabehandler

Vejledning: Der kan vaere leverandgrer, som ikke har en databeskyttel-
sesretlig rolle, men som alligevel vil vaere underdatabehandlere.

Ifom. Pilot for Autonotar afprg-
ves Al generering af journalno-
tater. Her er Corti en tredje-
partsleverandgr, hvor der er
en behandling i Microsoft
Azure. Denne Pilot er ikke en
del af indevaerende besva-
relse, da aftalegrundlaget for
den er udarbejdet i et selv-
steendig forlgb.
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Har databehandleren en procedure for screening af sine underdatabe-
handlere med henblik pa at sikre, at underdatabehandlerne ogsa vil
kunne overholde de stillede databeskyttelseskrav?

Ja, vi har faste procedure for
risikovurderinger og revisioner
af vores underdatabehandlere.

Hvordan sikrer | jer, at de underdatabehandlere, | bruger til at levere
services, har tilstraekkelige sikkerhedsforanstaltninger (f.eks. ved egne
eller eksterne tilsyn)?

Ved revision og eftersyn - Ef-
tersynet foretages ud fra rele-
vans og risiko. Det betyder, at
den pageeldende behandlings
art, omfang, sammenhang og
formal samt risikoen for enkelt-
personers rettigheder og frihe-
der tages i betragtning. Jo
starre risiko, jo starre krav il
sikkerhed. Eftersynet kan
f.eks. ske ved evaluering af er-
klaeringer, indsamling af skrift-
lig information eller fysisk kon-
trol.

Hvordan og hvor ofte fares der tilsyn med underdatabehandlere? (be-
skriv metode for tilsyn samt hyppighed)

Som minimum 1 gang arligt el-
ler ved aendringer i aftale-
grundlagene eller typen af be-
handling eller risiko
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underdatabehandlere overholder de
samme forpligtelser som i DPA'en.
Triforks praksis med minimum arligt
tilsyn samt ved aendringer i aftale-
grundlag, behandlingstype eller ri-
siko vurderes som tilfredsstillende.

Bekraeft venligst, at der er indgaet underdatabehandleraftaler med alle
underdatabehandlere, og at disse aftaler indeholder de samme krav,
som | er palagt via databehandleraftalen med den dataansvarlige?

Det bekreefter vi

Delkonklusion:

OK. Dette er i overensstemmelse
med DPA'ens pkt. 10.3, der foreskri-
ver, at Trifork skal indga skriftlig af-
tale med underdatabehandlere, der
palaegger dem de samme databe-
skyttelsesforpligtelser som i

DPA'en.

Afsnit C

Politikker og procedurer

Har | implementeret politik(ker) for behandling af personoplysninger?
Hvis ja, er alle medarbejdere, der behandler den dataansvarliges per-
sonoplysninger, bekendt med disse?

Ja, og som en del var vores
arshjul gennemgar vores med-
arbejdere Igbende vores poli-
tikker

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 4.4, der krae-
ver, at medarbejdere har tilstraekkeligt kendskab til korrekt handtering af
personoplysninger.

Har | procedurer og tekniske foranstaltninger pa plads, der ggr det mu-
ligt for databehandleren at hjeelpe den dataansvarlige med at besvare
anmodninger fra registrerede om brug af registreredes rettigheder?

Ja

Delkonklusion:

OK. Fremgar af DPA'ens pkt. 5.1-5.2, at Trifork skal have procedurer og
tekniske foranstaltninger, der gor det muligt at bista den dataansvarlige
med at besvare anmodninger fra registrerede i henhold til Databeskyttel-
sesforordningens kapitel Ill.
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Afsnit D

Personer

Far medarbejdere, der handterer den dataansvarliges personoplysnin-
ger, Igbende treening i handtering af personoplysninger (f.eks. gennem
kurser eller e-learning om GDPR)?

Ja, ifglge vores arshjul sa gen-

nemgar vores medarbejder |2-
bende politikker og traening via
E-Learning.

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. Det er i overensstemmelse med DPA'ens Bilag B, pkt. 4.4, der kreever,
at medarbejdere har tilstraekkeligt kendskab til korrekt handtering af per-
sonoplysninger.

Er medarbejdere, der handterer den dataansvarliges personoplysnin- Ja Delkonklusion:

ger, bekendt med de sikkerhedskrav, der er aftalt i databehandlerafta- OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 4.4, der krae-

len? ver, at medarbejdere har tilstrackkeligt kendskab til korrekt handtering af
personoplysninger.

Er medarbejderne uddannet i at handtere sikkerhedsrisici og reagere Ja Delkonklusion:

pa dem, f.eks. risici ved phishing-angreb?

OK. Dette understatter DPA'ens Bilag B, pkt. 1.1(E), der kreever kontroller
for at opdage og forhindre svindel og ondsindet aktivitet, samt Bilag B, pkt.
4.4, der kraever tilstraekkeligt kendskab til korrekt handtering af personop-

lysninger.

Har de medarbejdere, der behandler personoplysninger, underskrevet
en fortrolighedsaftale (f.eks. via en klausul i ansaettelseskontrakten) el-
ler er de underlagt en lovbestemt tavshedspligt?

Ja, ifom. ansaettelseskontrakt

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 4.4, der foreskriver, at
medarbejdere autoriseret til at behandle personoplysninger skal have pata-
get sig en kontraktuel fortrolighedsforpligtelse eller vaere underlagt lovbe-
stemt tavshedspligt.
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Afsnit E

Sikkerhedsbrud

Farer | en log over sikkerhedsbrud ?

Vejledning: Den dataansvarlige er forpligtet til at fare log over sikker-
hedsbrud for at kunne opfylde sin forpligtelse. Derfor skal databehand-
leren tilsvarende fgre en sadan log.

Ja, vi har interne procedure

omkring sikkerhedsbrud som
handteres i Jira og Conflu-
ence.

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang

Utilfredsstillende

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 7.2.1, der foreskriver,
at Trifork til enhver tid skal fgre et register over sikkerhedsbrud med detal-
jer om bruddene, og efter anmodning give PLSP en kopi deraf.

Har | som databehandler inden for de seneste 24 maneder veeret for-
pligtet til at bista en dataansvarlig med at anmelde brud pa persondata-
sikkerheden til en tilsynsmyndighed eller til de registrerede?

(Hvis ja, uddyb venligst: 1) antallet af anmeldte sikkerhedsbrud, 2) om
de pageeldende sikkerhedsbrud er anmeldt til Datatilsynet og til de regi-
strerede, 3) arsagen til og karakteren af de pageeldende sikkerheds-
brud, og 4) hvad der er gjort for at forhindre, at lignende sikkerhedsbrud
sker igen)

Nej

Delkonklusion:

OK. DPA'ens pkt. 7.3.1-7.3.3 foreskriver procedurerne for underretning ved
sikkerhedsbrud, herunder krav om underretning uden ungdig forsinkelse
med detaljerede oplysninger om bruddets art, omfang og afhjaelpende for-
anstaltninger.

Har | processer pa plads til at opdage sikkerhedsbrud og overvage
unormal netveerksaktivitet?

Ja, vi har overvagning af vores
Iasninger og vores driftsleve-
rander har overvagning.

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 1.1(D)-(E), der
kraever, at IT-systemer og netvaerk skal veere sikret mod hacking og uauto-

riseret adgang, samt at der gennemfgres kontroller for at opdage og forhin-

dre svindel, malware og ondsindet aktivitet.

Har | processer pa plads til at sikre, at medarbejderne er opmaerk-
somme pa, hvad der udger et sikkerhedsbrud, og hvordan det skal
handteres?

Ja, som en del af deres |g-
bende treening qua vores ars-
hjul

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 4.4, der krae-
ver tilstreekkeligt kendskab til korrekt handtering af personoplysninger, samt
pkt. 7.3.1, der forudseetter, at sikkerhedsbrud kan identificeres og eskaleres
med henblik pa underretning uden ungdig forsinkelse.
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Har | en procedure, der sikrer, at den dataansvarlige underrettes uden
ungdig forsinkelse i tilfaelde af brud pa persondatasikkerheden?

Ja, det har vi proceduerer pa

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 7.3.1, der foreskriver
underretning uden ungdig forsinkelse, samt pkt. 7.3.2-7.3.3, der indeholder
detaljerede krav til underretningens indhold.

Afsnit F

Brug af personoplysninger til egne formal

Kan | bekraefte, at databehandleren (eller dennes underdatabehand-
lere) ikke behandler den dataansvarliges personoplysninger til egne for-
mal (f.eks. forretningsmaessige formal som udvikling og forbedring af
produkter, markedsfaringsformal mv.)

Hvis databehandleren (eller en af dennes underdatabehandlere) be-
handler den dataansvarliges personoplysninger til egne formal, bedes
du angive formalene, og hvilke personoplysninger der behandles for at
opna formalet.

Vejledning: For at undga tvivl henviser den dataansvarliges personop-
lysninger til alle personoplysninger, der behandles af databehandleren i
henhold til databeskyttelsesforordningen. Det inkluderer f.eks. journal-
oplysninger, der opbevares af databehandleren, men ogséa data, der er
afledt af den dataansvarliges behandlingsaktiviteter (metadata) osv.

Vi bekreefter at vi ikke behand-
ler dataansvarliges personop-
lysninger til egne formal

KR kommentarer

Tilfredsstillende

Gul: Kravet efterleves i et vist omfang

Utilfredsstillende
Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens pkt. 3.1-3.2, der foreskri-
ver, at Trifork alene ma behandle personoplysninger efter dokumenteret in-
struks fra PLSP og ikke ma behandle personoplysningerne til sine egne for-
mal.

Afsnit G

@vrig bistand til den dataansvarlige

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
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Har databehandleren etableret procedurer for eventuel bistand til den
dataansvarlige til handtering af anmodninger om registreredes rettighe-
der i henhold til databeskyttelsesforordningens kapitel 111?

Ja
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SIKKERHEDSSP@RGSMAL:

Afsnit 1

Certificeringer

Efterlever databehandleren principperne i ISO 27001 eller en anden i gvrigt
anerkendt standard indenfor IT-drift? (uddyb).

Hvis ja, vedheeft venligst seneste certificering ved fremsendelse af udfyldt
spgrgeskema.

Vi er inspireret af prin-
cipperne for ISO27001
og er ved at blive certi-
ficeret. Vi forventer en
certificering ved udgan-
gen af 2025

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. DPA'en henviser ikke til ISO 27001 eller anden @vrig anerkendt standard
inden for IT-drift.

Far | udarbejder revisorerkleeringer, der dokumenterer jeres efterlevelse af
GDPR og/eller databehandleraftalen?

Hvis ja, vedhaeft venligst seneste erklaering ved fremsendelse af udfyldt spgr-
geskema.

Ja, vi far arligt udarbej-
det en ISAE3000 er-
kleering. Den er sendt til
dataansvarlige

Delkonklusion:
OK, det er dog ikke et krav efter DPA'en.

Det folger af DPA'ens pkt. 12.2, at Trifork én gang arligt, inden juni maned,
skal stille en rapport til radighed for PLSP med oplysninger, der paviser over-
holdelse af aftalen.

Overholder databehandleren andre certificeringer der er relevant ift. behandlin-
gen af personoplysninger?

N/A

Delkonklusion:
OK, det er heller ikke et krav efter DPA'en.

Afsnit 2

Netvaerkssikkerhed og operationel sikkerhed
Har | en proces, der sikrer, at alle 2endringer og opdateringer af hardware
og/eller software testes og godkendes, inden de implementeres?

Ja

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 1.1(A)-(C), der fo-
reskriver, at sendringer i sikkerhedsforanstaltninger skal logges og
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Har | sikkerhedsforanstaltninger til at forhindre uautoriseret adgang (f.eks. net- | Ja
veerksfirewalls)?

Har | sikkerhedsforanstaltninger til at forhindre ondsindet kode (f.eks. antivirus- | Ja
software)?

Har | implementeret andre sikkerhedsforanstaltninger til at begraense risikoen Ja
for hacking og uautoriseret adgang?

Genererer jeres IT-systemer logfiler i det omfang, det er nadvendigt for at Ja

overvage, analysere, efterforske og rapportere ulovlige, uautoriserede eller
upassende aktiviteter?

Transmitteres datakommunikation mellem brugere og systemet, samt mellem
forskellige systemer, via offentlige netvaerk? Huvis ja, beskyttes kommunikatio-
nen mod uautoriseret aflytning eller manipulation, f.eks. gennem kryptering?

De transmitteres kryp-
teret

Hvis der sker eendring af de anvendte sikkerhedsforanstaltninger, der er rele-
vante for behandlingen af den dataansvarliges personoplysninger, vil disse
aendringer i s& fald blive logget og dokumenteret?

Ja, der vil blive gen-
nemgaet en risikovur-
dering pa ny herunder
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tjek af krav op imod af-
talegrundlagene

Anvender databehandleren testmiljger? Hvis ja; hvordan sikres det, at disse
miljger er tilstraekkelig afgreenset og sikret mod uautoriseret adgang?

Ja, databehandleren
anvender testmiljger.
Disse er beskyttet via
Triforks VPN med to-
faktorgodkendelse
(OTP til mobil). Test-
servere kraever bade
whitelisting af IP og
SSH-adgang, som kun
gives efter manuel op-
rettelse. Adgang til
testapps sker via invita-
tion og testbrugere. Mil-
joerne er dermed af-
greenset og sikret mod
uautoriseret adgang.

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 1.1(C), der fore-
skriver, at testmiljger skal vaere tilstraekkeligt afgraenset og sikret mod uautori-
seret adgang.

Afsnit 3

Fysisk sikkerhed

Hvordan sikrer | jeres fysiske lokaliteter, servere mv. mod uautoriseret fysisk
adgang? (f.eks. lase eller andre fysiske sikkerhedskontroller til dgre og vin-
duer)?

Handteres af vores
driftsleverandgr Netic
som har Fysiske sikker-
hedskontroller

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. Det er i overensstemmelse med DPA'ens Bilag B, pkt. 2.1, der foreskriver
sikring af fysiske lokaliteter og servere mod uautoriseret adgang. Trifork er jf.
pkt. 10.4 ansvarlig for Netics handlinger som for sine egne.

Har | en ngdstremsforsyning, og har | varme, ventilation og aircondition i data-
centeret/centrene, hvor oplysningerne hostes?

Handteres af driftsleve-
randgr Netic og ja

Delkonklusion:
OK. Trifork bekraefter, at n@dstremsforsyning, varme, ventilation og aircondi-
tion er pa plads i datacenteret og h&ndteres af driftsleverandgren Netic. Da
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data hostes hos Netic, er dette en naturlig ansvarsfordeling i overensstem-
melse med DPA'ens Bilag B, pkt. 2.1 og pkt. 10.4.

Har | brandforebyggende foranstaltninger i datacenteret/centrene, hvor oplys-
ningerne hostes?

Handteres af driftsleve-
randgr Netic og ja

Delkonklusion:

OK. Trifork bekreefter, at brandforebyggende foranstaltninger er pa plads i da-
tacenteret og handteres af driftsleverandaren Netic. Dette er i overensstem-
melse med DPA'ens Bilag B, pkt. 2.1 og pkt. 10.4.

Har | interne sikkerhedsprocedurer der ved fiernelse, afheendelse eller genbrug
af hardware sikrer, at den dataansvarliges personoplysninger ikke kompromit-
teres?

Ja, det er ogsa instrue-
ret i instrukserne.

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 2.2, der foreskri-
ver interne sikkerhedsprocedurer til at sikre, at personoplysninger ikke kompro-
mitteres ved fiernelse, afhaendelse eller genbrug af hardware.

Afsnit 4

Backup og gendannelse

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende

Foretages der backup af personoplysninger? Ja Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 3.1, der foreskri-
ver, at Trifork skal foretage backup.

Foretages der tekniske tests af backup? Ja Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 3.1, der foreskri-
ver, at Trifork skal foretage teknisk test af backup, samt pkt. 3.2, der kraever, at
Trifork stiller en erklaering om backup og teknisk test til radighed for PLSP.

Hvor ofte foretages backup?

Der tages backup 1
gang i dggnet. Alle
daglige backups gem-
mes i 30 dage. En

Delkonklusion:

OK. DPA'ens Bilag B, pkt. 3.1 foreskriver, at Trifork skal foretage backup, men
angiver ikke en specifik frekvens. Triforks praksis med daglig backup vurderes
som tilfredsstillende.
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manedlig backup gem-
mes i 185 dage.

Er backup krypteret? (hvis ja, uddyb krypteringen)

Ja, der geelder samme
instruks for backup som
al anden behandling jf.
Databehandleraftalen

Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens pkt. 6.2(a), der foreskriver
kryptering af personoplysninger.

Opbevares sikkerhedskopien fysisk et andet sted end produktionsserveren?

Ja

Delkonklusion:

OK. DPA'en kreever ikke eksplicit fysisk adskillelse, men det understgtter kra-
vet i pkt. 6.2(c) om evne til rettidig genoprettelse af tilgaengelighed ved fysiske
eller tekniske haendelser.

Har | systemer og procedurer til minimering af afbrydelser som felge af tab el-
ler systemfejl (f.eks. backup pa et sikkert sted og gendannelsessystemer)?

Backup data gemmes i
et fysisk andet datacen-
ter ned der hvor Pro-
duktions data befinder

sig

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 6.2(c), der foreskriver
evne til rettidig genoprettelse ved fysiske eller tekniske haendelser, samt pkt.
6.2(d), der kraever procedure for regelmaessig afprgvning, vurdering og evalue-
ring af effektiviteten af de tekniske og organisatoriske foranstaltninger. Maned-
lige restore-test vurderes som tilfredsstillende.

Har | en plan for driftskontinuitet og systemgendannelse i tilfaelde af en starre
katastrofe? Har planen veeret afpravet og evalueret inden for de seneste 12
maneder?

Ja, der er en bered-
skabsplan og der er pe-
riodiske restore test af
backup systemet gene-
relt hver maned.

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 6.2(c)-(d), der foreskriver
evne til rettidig genoprettelse ved fysiske eller tekniske haendelser samt proce-
dure for regelmaessig afpravning, vurdering og evaluering af foranstaltninger-
nes effektivitet.

Afsnit 5

Adgangskontrol

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende

SIDE 15




Bruger | adgangskontrol til at sikre, at det kun er relevante medarbejdere har
adgang til de behandlede personoplysninger?

Ja

Er adgang (fysisk og enhver anden slags) til personoplysninger og systemer,
hvori der behandles personoplysninger, begraenset til medarbejdere, der har et
arbejdsrelateret behov for at fa adgang til personoplysningerne og syste-
merne?

Ja

Logger | adgang til systemer, hvor personoplysninger behandles, saledes at |
(efter anmodning herom) kan afgive erkleering til den dataansvarlige om hvilke
personer, som har haft adgang til personoplysningerne pa vegne af databe-
handleren?

Ja

Har medarbejdere personlige adgangskoder til brug af udstyr, hvorfra der kan
opnas adgang til personoplysninger (herunder fysiske medier som f.eks. com-

puter og USB-stik)? Huvis ja, uddyb venligst fglgende:

1) Andres adgangskoderne lgbende?

2) Er adgangskoderne unikke og er genbrug af dem ikke muligt inden for en
foruddefineret periode?

3) Instrueres medarbejderne i at holde adgangskoder sikre?

Ja, og ja til alle 3 punk-
ter

Hvis der anvendes hjemmekontorer, er der passende foranstaltninger til at be-
skytte oplysningerne, f.eks. VPN-adgang og multifaktor-godkendelse?

Ja, der er VPN-adgang
med to faktor

Logges afviste adgangsforsag?

Der feres log over ad-
gangsforsgg som
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Hvis ja; Hvis der inden for en periode pa 24 timer er registreret hgjst 3 pa hin-

Ilgbende overva-

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 5.2, der foreskri-

anden fglgende afviste adgangsforsag fra samme bruger, sker der sa bloke- ges/gennemgas. ver registrering af alle afviste adgangsforseg med notifikation ved gentagne
ring for yderligere forsgg indtil arsagen er klarlagt og dokumenteret? forseg.
Har | procedurer til at sikre fjernelse af adgang til personoplysninger, nar ar- Ja Delkonklusion:

bejdsopgaverne for en medarbejder eller en underdatabehandler aendrer sig
eller nar de fratreeder?

OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 4.1 og aftalens
pkt. 4.2, der foreskriver, at kun relevante og ngdvendige medarbejdere skal
have adgang til personoplysningerne.

Afsnit 6

Logning
Foretages der maskinel logning af alle anvendelser af personoplysninger? Hvis
ja; hvilke oplysninger logges?

Ja, der foretages ma-
skinel logning af alle
anvendelser af person-
oplysninger.

Der logges oplysninger
om adgang, aendringer
0g s@gninger, herunder
tidspunkt, bruger, type
af anvendelse samt
identifikation af den
person, oplysningerne
vedrgrer — eller det an-
vendte sggekriterium.

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK. Dette er i fuld overensstemmelse med DPA'ens Bilag B, pkt. 5.1, der fore-
skriver disse logningskrav.

Hvor lzenge opbevares logs?

6 maneder

Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens Bilag B, pkt. 5.3, der foreskri-
ver opbevaring af log i 6 maneder.
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Afsnit 7

Kryptering

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende

Er enheder (f.eks. PC, USB-drev, telefoner, tablets), der bruges til at behandle | Ja Delkonklusion:

personoplysninger, krypterede? OK. Dette er i overensstemmelse med DPA'ens pkt. 6.2(a), der foreskriver
kryptering af personoplysninger.

Er data i systemet krypteret i hvile? (bade backups og live data) Ja Delkonklusion:
OK. Dette er i overensstemmelse med DPA'ens pkt. 6.2(a), der foreskriver
kryptering af personoplysninger.

Er data i systemet end-to-end krypteret i transit? Ja Delkonklusion:

OK. Samme som ovenfor.

Bliver dekrypteringsnaglen/adgangskoden delt med nogen uden for databe-
handleren, f.eks. andre enheder i koncernen eller offentlige myndigheder?

Data krypteringsnag-
lerne handteres af

backup systemet, og
deles ikke med andre

Delkonklusion:
OK. Krypteringsnaglerne handteres af backupsystemet og deles ikke med an-
dre. | overensstemmelse med DPA'ens pkt. 6.2.

Afsnit 8

Sletning

Understgttes sletning i systemet? Hvis ja, uddyb venligst om der f.eks. kan op-
saettes automatisk sletning, og om den dataansvarlige selv kan foretage slet-
ning i systemet?

Ja, det understottes.

Der kan opseettes auto-

matisk sletning. Som

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
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det er sat op i dag har
dataansvarlige ikke mu-
lighed for selv at slette.
Det skal der instru-
rere/anmodes om

OK. Dette er i overensstemmelse med DPA'ens pkt. 3.1 og 3.4, der foreskriver,
at behandling herunder sletning alene sker efter dokumenteret instruks fra
PLSP.

Ved et eventuelt ophgr af databehandlerrelationen, vil | sa teknisk vaere i stand
til at slette eller tilbagelevere de behandlede personoplysninger?

Ja

Delkonklusion:

OK. Dette er i overensstemmelse med DPA'ens pkt. 14.2, der foreskriver, at
Trifork ved ophgr skal slette eller tilbagelevere alle personoplysninger til PLSP
og slette eksisterende kopier, medmindre EU-retten eller national ret foreskri-
ver opbevaring.

3.

Afsnit (i)

Tredjelandsoverfersler
Overfgrer | (enten direkte eller via en underdatabehandler) den dataansvarli-
ges personoplysninger til et land uden for EU/E@S?

Vejledning: Overfgrsel skal forstas bredt, og omfatter f.eks. ogsa tilfeelde hvor
oplysningerne opbevares i EU, men kan tilgés af f.eks. en supportmedarbejder
i et tredjeland.

Nej

OVERFORSEL AF PERSONOPLYSNINGER TIL TREDJELANDE (LANDE UDEN FOR EU/E@S)

KR kommentarer

Tilfredsstillende
Gul: Kravet efterleves i et vist omfang
Utilfredsstillende
Delkonklusion:
OK.
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